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Avant-propos
Par Jean-François Delfraissy,
président du Comité consultatif national d’éthique
Au moment où j’ai pris mes fonctions de président du Comité consultatif national d’éthique (CCNE) pour les sciences de la vie et de la santé en janvier 2017, l’organisation des états généraux de la bioéthique a été ma toute première priorité. Mais très rapidement m’est clairement apparue l’importance de développer la réflexion sur l’éthique du numérique en général, incluant en particulier ce que nous appelons aujourd’hui la santé numérique. J’ai alors veillé à introduire des compétences en numérique parmi les membres du CCNE pour prendre en compte les problématiques du numérique en santé, et à introduire ce sujet parmi les débats des états généraux de la bioéthique. J’étais déjà sensibilisé à ce thème lorsque Édouard Philippe, alors Premier ministre, m’a demandé en juillet 2019 de mettre en œuvre un comité pilote spécifique aux enjeux d’éthique du numérique. Rapidement et avec l’aide de la communauté nationale et en particulier d’Inria1, j’ai pu créer sous l’égide du CCNE le Comité national pilote d’éthique du numérique (CNPEN).
Après presque deux ans de travaux dans le contexte complexe de la pandémie de Covid-19, l’importance et l’intérêt de la mise en place d’un tel comité d’éthique sont complètement confirmés. Ce livre en est un exemple frappant. Il reprend pour le numérique la question de fond que nous avions développée au CCNE pour la bioéthique en 2012 : « L’éthique, pour quoi faire ? »
Pour quoi faire, en effet ? Alors que nous commençons à mieux maîtriser la pandémie de SARS-CoV-2 en cette fin d’année 2021, nous avons pu voir combien le numérique joue un rôle fondamental dans l’ensemble de nos activités humaines. Sans le numérique et les cinquante dernières années de son développement, gérer la pandémie et ses conséquences aurait été considérablement plus complexe et coûteux aussi bien en vies humaines qu’en impacts sociétaux. Le monde a pu être confiné grâce à notre capacité à pouvoir télétravailler, téléopérer les approvisionnements en énergies et en eau, téléconsulter et soigner, entretenir et développer les liens amicaux et familiaux à distance. Et le numérique nous a aussi donné les moyens de suivre, analyser, comprendre, mieux maîtriser la pandémie, et a contribué à développer à une vitesse jamais atteinte auparavant des vaccins spécifiques contre la Covid-19.
Si cette place du numérique, qui s’est fortement développée et imposée pendant la pandémie, a mis en valeur le rôle fondamental que joue maintenant le numérique dans la société tout entière, elle a aussi mis en évidence des questionnements éthiques cruciaux et fondamentaux. Je pense par exemple à l’évolution de la relation entre le patient et le médecin en télémédecine, à la préservation de l’intimité en situation de télétravail ou de téléenseignement, à l’importance de maîtriser les données personnelles de chacun d’entre nous, au rôle que jouent les réseaux sociaux numériques dans la circulation et l’élaboration d’informations.
Le Comité national pilote d’éthique du numérique, créé juste avant la pandémie, nous a donné sur ces sujets des avis précieux. Ils montrent la nécessité d’avoir une telle instance de réflexion sur laquelle compter pour nous aider à comprendre les phénomènes et leurs enjeux d’éthique, pour éclairer nos propres réflexions et nous permettre de prendre nos décisions à titre collectif ou individuel. Au travers de contributions très diverses et d’exemples concrets, ce livre nous propose une vision nouvelle et originale de l’intérêt du développement de la réflexion en éthique du numérique et constitue le point de départ d’une aventure qui n’en est qu’à son tout début.



1. Institut national de recherche en sciences et technologies du numérique.
Introduction
Regards croisés sur deux années de réflexion du CNPEN
Par Éric Germain,
Claude Kirchner et Catherine Tessier
En décembre 2019, les membres du tout nouveau Comité national pilote d’éthique du numérique se réunissaient pour la première fois. Nous n’avions pas conscience alors que cette réunion en présence les uns des autres ne pourrait pas se reproduire avant de longs mois et ne serait plus le mode de travail naturel dans un monde dont la pandémie accélérait de manière spectaculaire la transition numérique. Dès le printemps 2020, la dimension prospective de nombreux sujets a pris un caractère d’immédiateté auquel nous avons dû répondre en tentant de concilier l’urgence des avis demandés et la nécessaire rigueur scientifique.
Ce comité « pilote » a été conçu dès le départ comme une expérimentation. Le Premier ministre lui avait fixé pour objectif de préfigurer un comité consultatif national d’éthique du numérique similaire au CCNE pour les sciences de la vie et de la santé, et répondant à la singularité de ce jeune champ scientifique et technologique.
Après deux ans de fonctionnement, les membres du CNPEN tirent le bilan d’un travail intense qui a conduit à la publication de bulletins de veille, de contributions et d’avis1 qui répondent à des saisines du gouvernement ou à des autosaisines. Ils ont signé un manifeste, présenté en fin d’ouvrage, qui s’articule autour :
	du constat d’une transformation numérique de la société qui nous met au défi de penser l’humanisme à l’ère du numérique ;

	d’une conviction que la pratique de l’éthique du numérique doit être conçue à la fois dans sa spécificité et sa portée universelle ;

	de l’urgence de mettre en place un comité consultatif national d’éthique pour le numérique dont l’indépendance sera essentielle pour éveiller, animer et éclairer une réflexion citoyenne sur les enjeux éthiques induits par la transformation numérique.


Conçu comme un développement du manifeste, cet ouvrage est constitué de quatorze contributions individuelles et de cinq textes issus des saisines ou autosaisines qui ont été traitées pendant ces deux années.
En préambule, Max Dauchet souligne que le numérique pose des questions radicalement nouvelles et rappelle la genèse du CNPEN qui fut précédé de la CERNA2, une initiative pionnière en Europe et dans le monde pour promouvoir cette réflexion au sein de la communauté scientifique.
 
Les principes de bioéthique, à savoir la bienfaisance, la non-malfaisance, l’autonomie, la justice, constituent depuis de nombreuses années la base de la réflexion concernant le soin, le début et la fin de la vie. L’éthique du numérique peut-elle se construire sur les mêmes bases, en miroir ou différemment de la bioéthique ? Raja Chatila examine cette question en analysant les principes retenus dans les textes européens qui traitent de « l’éthique de l’intelligence artificielle ». Christine Froidevaux et Gilles Adda renchérissent : au-delà d’une démarche qui semble similaire, quelles sont les spécificités de la bioéthique face à celles de l’éthique du numérique ? En appelant à une intelligence éthique, Emmanuel Hirsch alerte sur le risque de démission face aux facilités apparentes du numérique aux dépens de la nature même de l’humain. Enfin, Claude Kirchner rappelle que les êtres humains comme les systèmes numériques traitent de l’information, et qu’en ce sens il faut questionner et veiller à maîtriser la combinaison de leurs interactions.
 
Ces systèmes numériques sont dits parfois « autonomes », « intelligents », voire dotés de leur propre « éthique ». En cela, des confusions avec le vivant peuvent apparaître, du fait même du vocabulaire employé. Mais au fond quelle est la spécificité du numérique et de son éthique ? Jean-Gabriel Ganascia affirme que c’est à la jonction, aux bords, sur les marges, entre humains et machines, que les questions difficiles surgissent. Gilles Dowek quant à lui souligne la complexité particulière de l’éthique du numérique en ce qu’elle doit étudier les tensions entre les valeurs morales des êtres humains et celles qui se retrouvent dans un objet programmé. Catherine Tessier invite à déjouer les dérives de vocabulaire qui occasionnent des excès d’injonctions et de promesses, souvent infondées.
L’éthique du numérique nous enjoint à élargir notre regard aux enjeux politiques, civilisationnels et écologiques d’une transformation qui pourrait devenir rupture. Comment s’en préserver ? Éric Germain met en garde contre une éthique marketing conçue pour rassurer, alors que cette réflexion nous offre une inconfortable mais précieuse liberté d’être libres. Devant l’artificialité déstabilisante des objets numériques, Alexei Grinbaum propose de naturaliser notre rapport à eux en l’inscrivant dans une continuité historique et culturelle assumée. Poursuivant cette démarche holistique, Jérôme Perrin invite à penser l’articulation entre transitions écologique et numérique en faisant prévaloir les principes d’égalité et de justice.
 
Pluridisciplinaire par essence, un comité d’éthique du numérique se nourrit d’approches et de pratiques différentes, mais complémentaires, qu’elles viennent du droit ou des sciences humaines et sociales. Gwendal Le Grand souligne la manière dont les questions sociétales naissant des innovations numériques ont été initialement abordées sous un angle juridique, avant de se trouver complétées et stimulées par une réflexion éthique. Cette stimulation est mutuelle, comme le souligne Caroline Martin, qui rappelle que le droit aide à structurer cette réflexion autour de la personne humaine et de ses libertés individuelles et publiques. Avec un regard de sociologue, Emmanuel Didier montre l’utilité d’une familiarité avec la confrontation de différents régimes d’argumentation, mais aussi la vertu de proposer des échappées ou une contestation de résultats qui semblent établis.
 
La dernière partie de l’ouvrage aborde plusieurs thématiques étudiées par le CNPEN. Ces cas pratiques illustrent, très concrètement, la manière dont une réflexion éthique sur le numérique s’organise et doit même souvent « s’inventer ». En effet, la complexité des sujets abordés nous oblige à aussi penser le cadre conceptuel au regard duquel nous devons articuler la réflexion. Cette « grammaire » de l’éthique du numérique se crée et évolue continuellement, saisine après saisine.
La réflexion relative aux véhicules à conduite automatisée a notamment permis de questionner les motivations généralement mises en avant pour promouvoir ce type de véhicules. Dans le même esprit, ce comité est probablement le premier à avoir analysé les enjeux éthiques des assistants vocaux (chatbots), montrant l’urgence d’instaurer un débat de société sur certains usages, à l’exemple des deadbots. La même dimension sociétale se retrouve dans la problématique de la lutte contre la désinformation et la mésinformation véhiculées sur Internet, qui doit questionner les méthodes de modération au regard de la liberté d’expression. En outre, dans un environnement où les sphères privée et publique s’interpénètrent de manière croissante, la reconnaissance faciale, posturale et comportementale pose des questions d’une extrême acuité quant à son utilisation à des fins de surveillance de masse ou de profilage. Enfin, en observatrice de l’élaboration des avis au sein des différents groupes de travail, Camille Darche décrit la réflexion en train de se faire avec cette question récurrente : cela relève-t-il ou non de l’éthique ?
 
Abordée avec ces multiples regards, la réflexion éthique sur le numérique souligne les défis à relever. Notre capacité à faire entendre une voix française et européenne dans un domaine aussi globalisé est importante. L’éthique du numérique invite à penser les bouleversements apportés à notre vision du monde, notre modèle de société et aussi notre pratique de la démocratie, dans une citoyenneté numérique qui est à inventer.



1. Voir https://www.ccne-ethique.fr/recherche?search_api_views_fulltext=CNPEN.
2. Voir le lexique en fin d’ouvrage.
Choisir notre avenir
Par Max Dauchet
Genèse du Comité national pilote d’éthique du numérique
L’irruption du numérique dans notre quotidien bouleverse notre façon de faire, d’être et de penser. Le numérique dévoile des lendemains possibles, insoupçonnés il y a une génération, jalonnés d’espoirs et de craintes. Pour choisir notre avenir, nous devons y réfléchir, en débattre et en délibérer. C’est pourquoi depuis quelques années les comités d’éthique du numérique foisonnent, connaissant des fortunes diverses.
En France, dès 2010, le CNRS et Inria engagèrent des études concomitantes, sous la coordination respective de Joseph Mariani et Claude Kirchner, concluant toutes deux à la nécessité de suivre pour le numérique un chemin inspiré de celui du vivant. Les deux organismes eurent la bonne idée de ne pas créer un comité chacun de son côté, mais d’en mutualiser un au sein d’Allistene qui coordonne les acteurs publics français de la recherche. Ainsi naquit en 2012 la CERNA (Commission de réflexion sur l’éthique de la recherche en sciences et technologies du numérique d’Allistene), que j’ai eu le bonheur de présider durant six ans, et dont la déclinaison interminable de l’acronyme demeura pour moi un supplice. De nombreux membres de la CERNA siègent maintenant dans l’actuel CNPEN.
Nous avions calqué notre mission sur celle du CCNE. Nous avons d’abord beaucoup peiné à rendre des avis car les sujets avaient alors moins d’audience et des contours plus insaisissables qu’aujourd’hui. Depuis aucun front ne s’est encore installé dans le numérique au point de faire défiler d’un côté les « pour » et de l’autre les « contre ». Cependant, les objets de controverses s’accumulent, tels la place des GAFAM, la transparence des plateformes et des algorithmes, la protection des données, le compromis entre sécurité et liberté, et bien d’autres, dont certains sont introduits dans cet ouvrage.
Dans un secteur où les innovations sorties des laboratoires envahissent notre quotidien en un rien de temps, nous ne pouvions rester confinés dans le monde de la recherche. L’organisation de journées thématiques draina au fil de sa douzaine de sessions un millier de participants d’horizons de plus en plus variés au-delà du monde académique : entreprises, administrations, associations, presse. Ces journées contribuèrent sans doute à faire mûrir les questionnements.
Face à la tentation permanente du pugilat d’opinions, trop souvent attisé par les médias, la construction d’espaces de débats est un impératif. Construire un débat paraît simple, mais cela est extrêmement difficile. Les consultations par Internet, leur analyse par des algorithmes ne sont qu’une aide, la mise en perspective ne peut être réalisée que par l’humain. Car les enjeux concernent l’humain. Le débat démocratique nécessite pour le numérique une coordination visible, lisible et légitime comme l’est le CCNE pour le vivant.
L’accueil que nous réserva en 2018 Jean-François Delfraissy fut déterminant.

La France tient son rang
La France fut la première nation à se doter d’un comité consultatif national d’éthique pour les sciences de la vie et de la santé. Dans le logo, les quatre lettres de CCNE sont détaillées en grand, et que ce comité soit dédié aux sciences de la vie et de la santé n’est précisé qu’en petit, tant cette focalisation semblait évidente il y a quarante ans. Le numérique restait alors cantonné dans les laboratoires pour la simulation scientifique et dans les grosses entreprises pour la gestion de la paye et des stocks.
Qu’un pays comme la France, berceau des Lumières, membre du Conseil de sécurité de l’ONU, soit dans les premières nations à se doter d’un comité d’éthique des sciences du numérique pour éclairer le débat citoyen, comme elle fut la première pour les sciences de la vie et de la santé, est dans le fil de son histoire.

Au zénith de la responsabilité humaine
Quand la CERNA est née, le caractère énergivore du minage de bitcoins1 n’était pas encore un sujet. AlphaGo2 n’avait pas écrasé Lee Sedol et mis ainsi en évidence les capacités de certains algorithmes d’apprentissage.
Avec la domestication du feu, la cuisson des aliments, l’invention de la lance, la révolution copernicienne3, l’imprimerie, le microscope, le darwinisme, la génétique, les découvertes et les inventions ne cessent de nous façonner et d’élargir notre horizon, avec ses opportunités et ses menaces. La récente explosion démographique, avant tout formidable succès de la vie, nous place dans une situation à jamais unique dans l’aventure humaine. Avant, jusqu’à l’ère industrielle, la population de la planète demeurait éparse. Après, elle sera forcément sans lendemain car les arbres ne montent pas jusqu’au ciel. En ce début de siècle, pour un Sapiens vivant, il n’y a que cinq à dix Sapiens morts. Peu importe que ce soit cinq ou dix, on ne saura jamais exactement, mais un petit raisonnement sur les exponentielles4 prouve qu’il s’agit bien du zénith du rapport entre vivants et morts. Autrement dit, jamais nous n’avons eu et jamais nous n’aurons autant de responsabilités vis-à-vis de l’espèce – et de son environnement. Il s’agit aussi là d’une facette du mur écologique, situation également sans précédent, rappel immanent que nous sommes comptables de nos actes. Face à ce défi majeur, le numérique peut être un mal comme un remède. Faisons qu’il soit porteur de solutions.

Des questions radicalement nouvelles
La science et la raison nous permettent de mieux appréhender le monde et d’ouvrir le champ des possibles, c’est ce que l’on peut nommer le progrès. Nous avons durant un demi-siècle gagné un trimestre par an d’espérance de vie, nous améliorons les conditions de vie et de procréation des humains. Mais la prise de conscience tardive de notre empreinte environnementale nous ramène cruellement à notre myopie.
Et le numérique n’a pas fini de nous questionner. Il bouscule le droit et le régalien, le Web est source de connaissances mais aussi vecteur de complotismes, les réseaux sociaux sont des espaces de liberté et des terreaux d’obscurantisme, les infrastructures sans frontières rapprochent les humains mais enjambent les États. L’insaisissable immatérialité des algorithmes nourrit des soupçons d’instrumentalisation au service des puissants, des gouvernants, des savants ou des riches.
Les Lumières ont libéré la raison et ouvert la voie aux valeurs universelles comme l’égalité en droit et en dignité de tous les humains, socle de nos démocraties. Idée dont l’apparente évidence est démentie par l’histoire qui montre combien sa genèse fut tourmentée, et par l’actualité qui la met chaque jour à l’épreuve. Idée qui semble indépassable. Pourtant, il n’y a pas de fin de l’histoire, et ces valeurs qui nous sont chères évolueront.
Le numérique pèsera lourd dans nos choix. Concernant l’usage que nous ferons de sa puissance, les décisions seront compliquées par la rapidité de diffusion de ses innovations, qui tranche avec le lent tempo de l’apprivoisement de leurs conséquences. Le récent retour sur le devant de la scène de l’intelligence artificielle l’illustre.
Le rapport de 2018 sur l’intelligence artificielle piloté par Cédric Villani, justement intitulé « Donner un sens à l’intelligence artificielle », faisait la part belle aux questions éthiques. Une question centrale est l’inintelligibilité de l’« apprentissage profond », méthode ainsi qualifiée non pour une quelconque profondeur au sens de la pensée, mais pour le nombre important de couches des architectures de réseaux de neurones employées. Yann LeCun, lauréat du prix Turing5 pour ses travaux dans le domaine, évoque cette inintelligibilité par une boutade : « Soit Dieu existe, soit le monde est structuré. » De fait, cette technologie d’apprentissage – par exemple de scènes de conduite « autonome » – repose sur un ajustement automatique de millions de paramètres6. Ce procédé connaît des succès parfois surprenants sans que l’on sache interpréter cette multitude de paramètres. La clé de cette réussite réside dans l’exploitation par l’algorithme des structures du problème, sans qu’il soit besoin de lui fournir ces structures – et donc sans que nous les connaissions nous-mêmes. Cela tranche avec notre habitude de se limiter à quelques paramètres que l’on décortique, et interroge le « Ce qui se conçoit bien s’énonce clairement » de Boileau. Il s’ouvre ainsi des champs de recherches et de réflexions inabordables il y a quelques années encore, car les techniques employées ne fonctionnent que grâce à des millions de données et des millions de paramètres, faisant du grand nombre non pas un obstacle, mais un avantage.
Le numérique nous réserve encore bien des surprises, dont on ne sait si elles pourront ou devront nous mener quelque part. La France doit apporter son éclairage dans les positions éthiques que le monde adoptera.




1. Le bitcoin est la première et la plus en vue des cryptomonnaies. Son projet subversif est de battre monnaie par-dessus les États. Il défraye les chroniques économiques et les faits divers par l’évolution vertigineuse de ses cours et les spéculations que cela engendre. Cette monnaie purement immatérielle consomme cependant une énergie considérable par l’ampleur des moyens informatiques nécessaires à une gestion de ses comptes accessible à tous par le « minage », terme emprunté aux chercheurs d’or, bien qu’ici il s’agisse de gagner des défis mathématiques très complexes et non de creuser. On estime actuellement que la consommation électrique du bitcoin dépasse celle de la Norvège.
2. Le jeu de go était considéré comme inaccessible aux machines dans l’état des connaissances algorithmiques.
3. Le constat que la Terre n’est pas le centre de l’univers.
4. La crise sanitaire de la pandémie de Covid-19 a mis en lumière les croissances exponentielles, tel par exemple le doublement du nombre de contaminations tous les quinze jours.
5. Le prix Turing est l’équivalent du prix Nobel. Les sciences du numérique sont trop récentes pour figurer dans la liste des disciplines de la Fondation Nobel.
6. Un peu à la façon des virtuoses du tournevis qui réglaient à tâtons les carburateurs en jouant sur deux ou trois paramètres, l’entrée d’air, l’alimentation en essence, le ralenti.

I
CONSTRUIRE L’ÉTHIQUE DU NUMÉRIQUE
Bioéthique et éthique du numérique :
une hybridation paradoxale

Par Raja Chatila


Des principes de bioéthique forgés au lendemain de la Seconde Guerre mondiale

À l’issue de la Seconde Guerre mondiale, le Code de Nuremberg1 (1947) a été élaboré en réaction au détournement criminel de la recherche et de l’expérimentation médicales par les nazis. Ce texte juridique rédigé par des membres du tribunal américain identifie dix principes, parmi lesquels le libre consentement du sujet, l’objectif bénéfique des recherches pour la société et l’évitement d’une souffrance non nécessaire. Le sixième principe énonce que « [l]e niveau des risques devant être pris ne doit jamais excéder celui de l’importance humanitaire du problème que doit résoudre l’expérience », indiquant – au-delà du principe – une règle de décision relative.

La déclaration d’Helsinki2 (1964) de l’Association médicale mondiale (AMM) concerne les principes éthiques applicables à la recherche médicale impliquant des êtres humains. Amendée plusieurs fois depuis3, elle énonce explicitement dans son préambule que ladite déclaration est « conçue comme un tout indissociable. Chaque paragraphe doit être appliqué en tenant compte de tous les autres paragraphes pertinents ». Le seizième alinéa stipule que « [d]ans la pratique médicale et la recherche médicale, la plupart des interventions comprennent des risques et des inconvénients. Une recherche médicale impliquant des êtres humains ne peut être conduite que si l’importance de l’objectif dépasse les risques et inconvénients pour les personnes impliquées ». Par ailleurs, la déclaration identifie la problématique particulière des « personnes vulnérables », ainsi que celle du « consentement éclairé ».

Enfin, le rapport de Belmont (1978-1979) sur la recherche biomédicale, élaboré sous l’égide du ministère américain de la Santé, énonce trois principes éthiques fondamentaux. Le premier est le respect de l’autonomie des personnes, qui inclut leur consentement éclairé et la non-tromperie. Le principe de « bienfaisance4 » (beneficence en anglais) au sens que l’objectif de la recherche est bénéfique, qui est le pendant du sixième principe de Nuremberg (voir supra), exprimé par le primum non nocere ...
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