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	Qu’est-ce qu’une architecture de réseau distribuée ? Trivialement on parlera de pair-à-pair. D’un point de vue technique, on évoquera une organisation faite d’unités de calcul multiples, de partage de ressources, d’absence de point unique d’échec, de flexibilité et souplesse. En bref, des principes qui sont à l’origine du modèle de l’internet. Le web s’en est aujourd’hui largement éloigné mais les modalités du P2P ont et continuent d’inspirer nombre d’applications, de Napster à Bitcoin. En effet, ces modèles décentralisés, dont la coopération est le principe de base, reconfigurent la chaîne de valeur, les droits des utilisateurs, le pouvoir des fournisseurs de service, la répartition des compétences et des ressources. Ils offrent donc une alternative puissante à la centralisation actuelle du web.

	Cet ouvrage fournit un instrument agile, clair et interdisciplinaire pour mieux comprendre les architectures distribuées et leurs enjeux. Sous la forme d’un abécédaire, il réunit des présentations de cas pratiques, des analyses des acteurs et des enjeux, dans une perspective informée par les sciences économiques, sociologiques et juridiques.
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            Introduction
          

        

        Cécile Méadel et Francesca Musiani

      

      
        
          À notre collègue et ami Nicolas Auray, dont la fine compréhension de la société numérique et les riches travaux nous éclairent.

           Qu’est-ce qu’une architecture distribuée ? Une première réponse, informée par la technique, nous parle de réseaux, des réseaux avec de multiples unités de calcul, qui réalisent leur objectif au moyen d’un partage de ressources, qui tolèrent la défaillance de nœuds individuels et n’ont pas de point unique d’échec, des réseaux donc dont la structure n’est pas connue à l’avance et qui passent à l’échelle de manière souple. Or, le choix, de la part d’ingénieurs et de concepteurs, de développer ces architectures distribuées (AD) par rapport à des modèles centralisés a de nombreuses implications pour la conception des services en ligne que l’on utilise quotidiennement, ainsi que pour notre vie d’internautes.

          La décentralisation des réseaux, une question d’actualité 
et d’histoire

           Comment le pouvoir, l’autorité, la richesse s’inscrivent-ils dans nos technologies de communication et comment en même temps ces technologies sont-elles porteuses de pouvoir, d’autorité, de richesse ? Ces questions, très générales, sont portées par de multiples disciplines, comme les Science and technology studies, la sociologie des sciences et des techniques, les sciences de l’information et de la communication, l’économie, le droit et l’ingénierie des réseaux. Mais elles prennent aujourd’hui une ampleur particulière avec la place grandissante occupée par les géants de l’internet, les GAFA, ou encore, et avec plus d’écho public et médiatique, après les révélations d’Edward Snowden.

           L’architecture actuelle de l’internet, avec ses points de passage obligés, sa centralisation et sa forte hiérarchisation, est mise en cause et sa responsabilité est engagée face à ces excès d’encadrement, de surveillance, d’hégémonie. L’option des architectures distribuées, en pair-à-pair (P2P), à la genèse même du concept du réseau, prend donc une acuité nouvelle : quelle place et quel rôle joue la (re-) décentralisation des architectures techniques des réseaux, en ce moment historique où les atteintes à la vie privée et les pratiques de surveillance sont très souvent inscrites (embedded) dans l’architecture technique ? Les architectures de réseau distribuées et décentralisées sont-elles, comme le suggère Philippe Aigrain (2010), des occasions de réappropriation des services Internet – des outils techniques et de gouvernance susceptibles de renouer avec l’organisation originelle du cyberespace ? La réponse – ou l’ensemble des réponses – à cette question est complexe, en devenir, et tient à plusieurs enjeux.

           Les caractéristiques techniques des architectures distribuées (efficacité, mise en relation directe, tolérance aux pannes) et leur capacité à promouvoir l’émergence de principes organisationnels, sociaux et légaux (sécurité, privacy, reconnaissance de droits) offrent des nouvelles pistes d’exploration et de maintien des équilibres au sein de l’écologie Internet. Cependant, la route vers la re-décentralisation est loin d’être linéaire. Selon les modalités d’agrégation, les dispositifs de mise en visibilité, les outils de communication fournis, et la nature des modèles d’affaire concernés (voire la difficulté à en envisager de durables), les usagers qui constituent les nœuds des systèmes P2P peuvent produire des collectifs très différents dans leur nature, leur extension et leur motivation à s’investir dans les systèmes distribués. Le terme collectif recouvre d’ailleurs ici des regroupements très différents, puisque cela peut aller de l’agrégation d’acteurs qui utilisent le même dispositif sans avoir nécessairement la moindre visibilité sur ce que font les autres (dont un exemple emblématique serait la téléphonie sur IP comme Skype1) à des acteurs mobilisés volontairement et explicitement dans un projet commun (dans un but purement individuel comme Bitcoin* ou pour des objectifs collectifs comme les réseaux TOR*). Par ailleurs, construire une économie stable sur l’engagement de ces « pairs » s’avère complexe quand la capacité à les retenir, à les suivre et à les impliquer n’est pas (ou pas nécessairement) inscrite dans le dispositif lui-même. Ainsi, les développeurs doivent parfois, lors du passage à l’entrepreneuriat, revoir leur choix de décentralisation face à des appropriations inattendues par les utilisateurs, l’impossibilité de rendre aisée la technologie distribuée au grand public, ou encore la simplicité, séductrice pour le « contrôleur », des modèles d’affaires et des infrastructures centralisé(e)s.

           La décentralisation des réseaux pose également de nombreuses questions au croisement du droit et de la technique. L’architecture distribuée peut redéfinir les compétences, la capacité de contrôle, les droits et devoirs des utilisateurs, et l’on se demande comment et sous quelles conditions la norme juridique peut accompagner les pratiques des AD dans toute leur diversité. À la différence des architectures centralisées, dans lesquelles les données sont stockées sur des serveurs centraux détenus par les fournisseurs de services, ne peuvent pas être modifiées par leurs utilisateurs, les usagers peuvent être impliqués dans l’organisation des AD. Quelles sont dès lors les implications des emplacements physiques des contenus, des types spécifiques de licences, des procédures de collecte et gestion de données ? En quoi l’introduction dans l’architecture technique d’éléments tels que le chiffrement, la fragmentation des fichiers, la mise à disposition d’espace disque, a-t-elle des conséquences pour l’encapacitation (empowerment) et la montée en compétence des utilisateurs ? Si c’est le droit d’auteur qui a d’abord été chamboulé par les réseaux P2P de « première génération », le développement des services Internet décentralisés nous amène désormais à concentrer notre attention sur des questions telles que la redéfinition des notions de créateur et de distributeur, ou la responsabilité des intermédiaires techniques, l’inscription de l’exécution du droit dans les dispositifs techniques.

           Les services internet distribués ont aussi transformé, et continuent de transformer, la façon dont les acteurs se représentent leurs capacités communicationnelles et leurs responsabilités dans le partage de l’information. De quelle manière cette évolution transforme-t-elle les données et les canaux d’information ? Comment les valeurs de ces architectures et les relations entre leurs participants sont-elles représentées face aux autres services internet mais également à l’intérieur des sphères où l’on conçoit, discute et fait circuler ces objets ? Quelles sont les nouvelles formes de contribution, qu’engagent-elles des pratiques pédagogiques et de littératies partagées ? Enfin, de quelles manières ces infrastructures distribuées interrogent-elles la notion de bien commun informationnel ? L’encapacitation des utilisateurs permise par nombre de services pair-à-pair, qui tendent de plus en plus à devenir mobiles, auto-configurables et flexibles dans leurs utilisations et dans les fonctions qu’ils offrent, ouvre des perspectives innovantes sur les fonctionnalités des infrastructures de communication et leurs capacités de médiation entre des acteurs.

           Enfin, les architectures distribuées soulèvent la question de rapport de l’internet actuel (sans doute serait-il plus juste de parler des internets actuels tant les configurations se démultiplient) à son modèle historique. Le modèle initial de l’Internet suppose une organisation décentralisée et symétrique – non seulement en termes de consommation de bande passante, mais aussi en termes de contacts, relations et communications entre machines. Au milieu des années 1990, l’explosion commerciale de l’Internet en change radicalement la forme, révélant bientôt les limites – du point de vue du fonctionnement du réseau et de son « usabilité » pour les internautes – d’un modèle qui présuppose une coopération active de tous les membres du réseau. Aujourd’hui, dans un monde de services Internet où les flux et les données convergent vers quelques géants, les expérimentations en matière d’architecture distribuée sont vues comme un retour aux origines. Mais faut-il comprendre ces dynamiques comme la co-existence générique de différents niveaux de centralisation des ressources, de hiérarchisation des pouvoirs et de coopération des internautes ou comme la domination d’un principe organisationnel à différents moments de l’histoire ? A-t-on affaire à une « guerre des mondes », dont les tensions autour de la surveillance ne sont que l’illustration la plus récente ?

          Un abécédaire interdisciplinaire

           On comprend donc que les questions levées par ce type d’organisation du réseau sont pléthores et surtout qu’elles interrogent une large diversité de savoirs. L’ouvrage vise à comprendre comment les architectures distribuées reconfigurent le rôle des acteurs de la chaîne de valeur Internet, les droits des utilisateurs et des fournisseurs de service, la formalisation de la norme, le rôle des autorités publiques, la viabilité des modèles économiques associés. D’où la nécessité de croiser les approches disciplinaires. Cet ouvrage se propose de fournir un instrument agile, clair et interdisciplinaire pour mieux comprendre ces enjeux. Il réunit, sous la forme d’un abécédaire, des présentations de plusieurs cas pratiques, des monographies d’acteurs, des analyses de certains concepts et des enjeux, etc. Il le fait dans une perspective informée à la fois par les sciences économiques, sociales et juridiques. Il s’appuie sur les recherches issues du projet de recherche ADAM – Architecture distribuée et applications multimédias, financé par l’ANR (Programme CONTINT - Contenus et Interactions), qui, de 2010 à 2014, a étudié les implications techniques, politiques, sociales et légales de ces architectures2.

           Ce livre se propose d’analyser les architectures distribuées en explorant les interrogations que celles-ci soulèvent, la manière dont elles se proposent de reconfigurer notre monde numérique, les questions qu’elles posent au droit ou à l’économie, les modèles qu’elles performent éventuellement, etc. Il le fait sous une forme non strictement académique, afin d’intéresser à ces questions au-delà du petit cercle de ceux qui s’occupent des architectures de l’internet. D’où le choix d’un abécédaire, c’est-à-dire d’un « bouquet » de textes qui se saisissent des AD sous de multiples angles, en rendant compte des dernières recherches en cours, mais sans que nous nous obligions à une forte cohérence d’ensemble. Cet abécédaire fait le point sur les débats en cours et rend compte des divergences d’approches et d’interprétation : bref, il explore un domaine mouvant, très actif, traversé de controverses et instable dans le temps comme dans l’espace.

        

        
          Notes

          1  Voir Communiquer en P2P*. Les astérisques renvoient aux entrées de l’abécédaire.

          2  Le carnet de recherche du projet est disponible à cette adresse : http://adam.hypotheses.org/
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            1. Algorithmes
          

        

        Francesca Musiani

      

      
        
           Les algorithmes sont de plus en plus souvent cités comme l’un des principaux dispositifs de mise en forme de notre existence quotidienne, immergée dans l’information. Leur importance est reconnue, leur performance examinée en de nombreux contextes. Pourtant, beaucoup de ce qui constitue les « algorithmes », au-delà de la définition générale qui les décrit comme des « procédures codées pour transformer des données qui “rentrent” en données qui “sortent”, sur la base de calculs spécifiques » (Gillespie, 2013) est pris pour acquis. En même temps, ils sont invoqués en tant que puissantes entités qui contrôlent, gouvernent, font le tri, réglementent et façonnent tout, des métiers de la finance aux nouvelles relayées par les médias.

          L’omniprésence des données, les conséquences de leur organisation

           Le rôle de l’invisibilité dans les processus de classification qui ordonnent l’interaction humaine, les procédures qui produisent les catégories et les rendent invisibles, les manières dont les individus peuvent changer cette invisibilité là où cela s’avère nécessaire, et l’importance des systèmes de classification pour la construction et la préservation des infrastructures informationnelles : il s’agit là de questions qui ont occupé les spécialistes des études sociales des sciences et des techniques pendant plusieurs années (Bowker & Star, 1999). Cependant, la question de la classification et de l’organisation de l’information n’a probablement jamais été aussi pertinente qu’à notre époque de « surcharge informationnelle » (Flew, 2008) et d’accès médié par Internet à la grande majorité de l’information qui nous entoure (Cardon, 2013). Les données numériques semblent en effet proliférer dans notre monde complexe, grâce à la grande variété de plateformes et dispositifs qui facilitent la dématérialisation, la circulation, et la distribution rapide. Ces plateformes servent une variété d’objectifs, du commerce à la surveillance, de l’évaluation à la recommandation ; elles proposent des listes, des regroupements et des façons d’organiser les données qui vont des moteurs de recherche aux sites web d’e-commerce. Quand des firmes mettent à profit les traces laissées par les consommateurs sur le web afin de mieux cibler et personnaliser leurs interactions et achats futurs, certains usagers s’inquiètent des « portraits » d’eux qui résultent de l’ensemble de ces traces, et de l’impossibilité de les modifier ou les éliminer alors qu’elles restent à disposition des générations à venir.

           Sur l’argument que l’on entre dans l’ère du big data (données massives) et des algorithmes, plusieurs auteurs soutiennent qu’il s’agit d’un changement de paradigme de tout premier plan dans le développement des services numériques, car il donne une importance décisive non seulement aux propriétaires des données, mais aussi, et tout particulièrement, à ceux qui sont capables de les rendre intelligibles (Cardon, 2013 :10). Ainsi, les algorithmes sous-tendant les technologies d’information et de communication qui font partie de notre quotidien – l’internet en tout premier lieu – sont (aussi) des artefacts de gouvernance, des arrangements de pouvoir et de « politique par d’autres moyens » (Latour, 1984) : il s’agit là à la fois de la gouvernance des algorithmes, c’est-à-dire la mesure dans laquelle la régulation politique affecte le fonctionnement des instructions et procédures qui sous-tendent la technologie, et la gouvernance par les algorithmes, le pouvoir régulateur des algorithmes eux-mêmes.

          Délégation, autonomie, responsabilité

           Les implications politiques des algorithmes dans les sociétés humaines sont donc désormais une question cruciale ; les algorithmes sont à la fois une composante fondamentale de notre écosystème informationnel (Anderson, 2011 : 529-547) et de nos systèmes de normes culturelles (Striphas, 2009), car ils contribuent à « former » l’information à laquelle nous accédons ainsi que son organisation. Dans un article récent, Tarleton Gillespie (2013 : 2) souligne les six dimensions des algorithmes qui ont une importance « publique », c’est-à-dire ceux qui sont « utilisés pour sélectionner ce qui est le plus pertinent dans un corpus de données fait de traces de nos activités, préférences, expressions ». Ces six dimensions sont :

          
            	
              les choix d’inclusion, c’est-à-dire les choix qui sous-tendent la construction d’un index, ce qui y est inclus et exclu, et comment les données sont « préparées » pour l’algorithme ;

            

            	
              les cycles d’anticipation – les conséquences des tentatives, de la part des créateurs des algorithmes, d’avoir des informations sur leurs utilisateurs, et de faire des prédictions au sujet de leurs comportements futurs ;

            

            	
              l’évaluation de la pertinence – les critères qui déterminent non seulement ce qui est pertinent, mais approprié et légitime ;

            

            	
              la promesse d’objectivité, c’est-à-dire la manière dont la nature technique de l’algorithme est présentée comme une garantie d’impartialité, en particulier en cas de controverses ;

            

            	
              l’enchevêtrement avec la pratique : les processus mobilisés par les utilisateurs afin de re-former leurs pratiques pour mieux s’ajuster aux algorithmes dont ils dépendent, et rendre les algorithmes des terrains de confrontation politique ;

            

            	
              enfin, la production de « publics calculés » – le processus de présentation algorithmique des publics à eux-mêmes, et comment cela coproduit la perception qu’un groupe/public a de lui-même (Gillespie, 2013 : 2-3).

            

          

           Ces six dimensions éclairent deux conséquences principales de la quantification et classification croissante de notre société de l’information. Premièrement, en déléguant aux algorithmes un certain nombre de tâches qui seraient impossibles à compléter manuellement, le processus de soumission des données à l’analyse est automatique ; à leur tour, les résultats de ces analyses automatisent les processus de prise de décision. Cette double automation pose la question de l’agence et du contrôle (Barocas et al., 2013). En posant des questions telles que : qui sont les arbitres des algorithmes ? Est-ce que la conception d’un algorithme est une assertion d’autorité sur plus que l’algorithme lui-même ? Quelle est l’autonomie des algorithmes, si elle existe ? c’est donc l’accountability et la responsabilité des algorithmes, en tant qu’artefacts sociotechniques, qui est examinée, celles de leurs créateurs et de leurs usagers ; et enfin, l’équilibre de pouvoirs facilité ou causé par les algorithmes.

          Algorithmes et régulation, régulation par les algorithmes

           La question de la relation entre algorithmes et régulation occupera très probablement un rôle de plus en plus central dans l’étude et la pratique de la gouvernance de l’internet, et plus généralement, de la gouvernance des systèmes automatiques et complexes qui peuplent notre monde.

           Les efforts des chercheurs dans des domaines tels que l’informatique, les sciences de la communication, les Internet studies, et les études sociales des techniques, ainsi que l’économie et le droit, illustrent l’intérêt brûlant pour cette question. Non seulement la recherche universitaire, mais la plus récente actualité – comme l’ont montré, en France, les discussions autour de la controversée loi sur le renseignement – sont les deux faces de la relation entre régulation et algorithmes au cœur des débats. Se pose la question de la régulation des algorithmes par les institutions : le droit devrait-il investir pleinement la question de la programmation et conception même des algorithmes ? La régulation, ou plus de régulation, des algorithmes devrait-elle être mise en avant dans certains contextes ? Quelle forme devrait prendre cette régulation, et quels en seraient les effets ? (Barocas et al., 2013). Par ailleurs, la mesure dans laquelle on vit dans un monde de facto gouverné par les algorithmes se pose avec force. Il nous faut donc approfondir plus non seulement comment les algorithmes « nous gouvernent » du fait de leur ubiquité, mais aussi « ce que cela signifierait de leur résister » (Barocas et al., 2013).
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           La transparence et la traçabilité des communications effectuées sur Internet ont encouragé le développement de nombreux outils d’anonymisation, visant à protéger l’identité des internautes. Ces outils sont couramment utilisés, aussi bien par des criminels cherchant à camoufler leur identité afin d’éviter des répercussions juridiques que par des individus qui essaient de se protéger contre les atteintes portées à leur vie privée par des autorités étatiques ou par des organismes privés. La qualification de ces outils dépend essentiellement du lieu d’utilisation et du degré de contrôle opéré par chaque État sur ses citoyens. Une même technologie peut être considérée comme une technologie de libération (liberation technology) dans un pays démocratique tel que la France, et comme un outil de contournement dans un pays plus autoritaire, tel que la Chine par exemple.

           Ces technologies se présentent souvent sous la forme de logiciels, d’applications en ligne, tels que des proxys (HTTP/SOCKS), ou encore de tunnels ou de réseaux privés virtuels (VPN). Un serveur proxy est un système permettant à tout utilisateur de se connecter à un serveur distant sans révéler son identité (i.e. en camouflant son adresse IP). Cela permet aux résidents de certains pays d’accéder à des sites censurés (sites web, serveurs FTP, messageries…) via un site intermédiaire qui en a l’accès. Ce mécanisme n’est cependant pas infaillible : alors que l’utilisation d’un proxy nécessite un paramétrage propre à chaque type de service demandé, les données transférées lors des connexions ne sont pas automatiquement chiffrées. Ainsi, le contenu auquel accède l’utilisateur est en théorie accessible. Le fonctionnement d’un tunnel (VPN par exemple) repose sur les mêmes mécanismes. L’ensemble des données passe automatiquement par un serveur intermédiaire, ne nécessitant qu’un unique paramétrage. Cependant, si la connexion entre l’ordinateur demandeur et l’ordinateur intermédiaire est en pratique toujours chiffrée, celle entre l’ordinateur intermédiaire et le serveur cible ne l’est pas obligatoirement.

           Enfin, un outil d’anonymisation qui a obtenu beaucoup de visibilité dans les dernières années est le réseau TOR* (The Onion Router), un réseau pair-à-pair décentralisé fondé sur un système de « routage en oignon » qui permet de faire transiter l’information par une chaîne d’ordinateurs intermédiaires (routeurs). L’origine des communications n’est connue que des routeurs d’entrée, et la destination des communications n’est connue que des routeurs de sortie. Les autres nœuds du réseau sont des routeurs intermédiaires qui ne connaissent ni la provenance, ni la destination, ni le contenu des paquets qu’ils transfèrent. Dans une approche de privacy by design (Cavoukian, 2009), le logiciel TOR* a été conçu pour promouvoir l’anonymat en rendant extrêmement complexe (voire impossible) la ré-identification des utilisateurs du réseau. On se demandera ici quel est le régime juridique applicable à ces différents outils d’anonymisation, et comment identifier le régime de responsabilité qui s’applique aux fournisseurs de ces outils.

          Obligations d’identification

           Les articles 6.I.1 et 6.I.2 de la Loi pour la Confiance dans l’Économie Numérique (LCEN)1 introduisent une obligation de collecte2, de détention et de conservation des données permettant l’identification des usagers, de la part des FAI et des hébergeurs de contenus sur Internet.

           Or, ni les opérateurs qui fournissent des proxys ou des tunnels d’anonymisation, ni les pairs connectés au réseau TOR ne peuvent s’apparenter à des « personnes dont l’activité est d’offrir un accès à des services de communication au public en ligne » (6.I.1 LCEN encadrant les FAI principalement). Ils ne peuvent non plus être associés à des « personnes physiques ou morales qui assurent, même à titre gratuit, pour mise à disposition du public par des services de communication au public en ligne, le stockage de signaux, d’écrits, d’images, de sons ou de messages de toute nature fournis par des destinataires de ces services » (hébergeurs principalement, 6.I.2 de la LCEN).

           Ne répondant pas aux critères des articles 6.I.1 et 6.I.2 de la LCEN, ces acteurs ne sont pas soumis à une obligation de collecte, ni de détention ou conservation des données personnelles des internautes dont ils transfèrent le contenu. 

          Régime de responsabilité

           Les intermédiaires sont définis par l’article L.32-3-3 du Code des Postes et des Communications Électroniques (CPCE) comme les « personnes assurant une activité de transmission de contenus sur un réseau de communications électroniques ou de fourniture d’accès à un réseau de communications électroniques ». La directive sur le commerce électronique de 2000 à l’origine de l’édition de cet article précise que ces activités de transmission et de fourniture d’accès « englobent le stockage automatique, intermédiaire et transitoire des informations transmises, pour autant que ce stockage serve exclusivement à l’exécution de la transmission sur le réseau de communication et que sa durée n’excède pas le temps raisonnablement nécessaire à la transmission ».

           En l’espèce, les opérateurs de proxys d’anonymisation, les fournisseurs de tunnels VPN, comme les usagers du réseau TOR qui assurent une activité de transmission de contenu (de façon anonyme) entre un internaute et un tiers sur le réseau peuvent être qualifiés d’intermédiaires. Ils répondent donc tous les trois au régime de l’article L.32-3-3, ne pouvant donc voir leur responsabilité civile ou pénale engagée à raison des contenus qu’ils transfèrent que dans trois cas : 1) ils sont à l’origine de la demande de transmission litigieuse ; 2) ils sélectionnent le destinataire de la transmission ; 3) ils sélectionnent ou modifient les contenus faisant l’objet de la transmission.

           S’ils ne peuvent, du fait du principe d’anonymat qui caractérise leurs services, être à l’origine de la demande de transmission, ni sélectionner le destinataire de la transmission, peuvent-ils tout de même sélectionner ou modifier les contenus faisant l’objet de la transmission ? Dans le cas des proxys ou des tunnels VPN, cela dépend si les utilisateurs à l’origine d’une demande de transmission prennent en charge le chiffrement de leurs communications, avant de les transférer à ces intermédiaires. Si les communications sont chiffrées, il sera impossible pour les intermédiaires d’en filtrer ou modifier les contenus. Si elles ne le sont pas, les intermédiaires auront la possibilité, s’ils le désirent, d’altérer les contenus faisant l’objet de la transmission.

           La situation est différente dans le cas du réseau TOR* qui comporte une opération de chiffrage et de déchiffrage automatique. Les utilisateurs qui relaient les communications sur le réseau n’ont jamais accès à leur contenu et ne peuvent donc être envisagés que comme des transmetteurs techniques assurant un « simple transport » des données tel qu’envisagé par la directive susmentionnée, n’altérant donc pas « l’intégrité de l’information contenue dans la transmission » (considérant 43). Il est, de plus, important de remarquer que cette même directive protège le processus technique d’anonymisation opéré par les intermédiaires, puisqu’elle précise ne pouvoir empêcher « l’utilisation anonyme de réseaux ouverts tels qu’Internet ».

           En prévoyant un régime de responsabilité limitée pour ces intermédiaires, le droit ne néglige cependant pas les nécessités de l’enquête et de recherche de la preuve pénale : la loi d’orientation et de programmation pour la performance de la sécurité intérieure, dite loi LOPPSI (n° 2011-267 du 14 mars 2011) autorise la surveillance à distance des ordinateurs3. Cette loi, qui prévoit la mise en place d’un « dispositif technique ayant pour objet, sans le consentement des intéressés, d’accéder en tous lieux, à des données informatiques, de les enregistrer, les conserver et les transmettre » peut être utilisée pour monitorer les adresses IP des internautes qui se connectent à un proxy ou à un tunnel VPN, afin d’obtenir ensuite leurs identités auprès des FAIs. Cependant, les moyens techniques d’investigation dont disposent aujourd’hui les enquêteurs ne permettent pas directement de briser l’anonymat des utilisateurs du réseau TOR.

          Application d’une obligation de sécurisation

           Depuis 2009, la Loi n° 2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la création sur internet, dite loi HADOPI, prévoit que l’abonné, « titulaire de l’accès à des services de communication au public en ligne a l’obligation de veiller à ce que cet accès ne fasse pas l’objet d’une utilisation à des fins de reproduction, de représentation, de mise à disposition ou de communication au public d’œuvres ou d’objets protégés par un droit d’auteur ou par un droit voisin sans l’autorisation des titulaires des droits prévus aux livres Ier et II lorsqu’elle est requise »4. Cette obligation de vigilance incite celui qui partage sa connexion à prendre des précautions afin que sa connexion ne soit pas à l’origine d’une atteinte aux droits d’auteur (cas du téléchargement illégal). S’il n’existe aujourd’hui pas de mesures techniques spécifiques obligatoires de protection des connexions, il existe en revanche une contravention de « négligence caractérisée » qui est constituée lorsque « l’abonné s’est abstenu, sans motif légitime, de mettre en place un moyen de sécurisation ou a manqué de diligence dans la mise en œuvre de ce moyen ». La loi pourrait-elle ainsi dissuader les utilisateurs du réseau TOR de relayer les communications en sortie, puisque ces derniers doivent s’abstenir de mettre en place un moyen de sécurisation de leur connexion sans motif légitime ?

           En toute vraisemblance, le fait de partager sa connexion, en pleine conscience, avec un pair qu’on ne peut pas identifier traduirait même une volonté de s’abstenir à cette obligation de sécurisation. Or, il serait intéressant d’analyser ici la notion de motif légitime qui pourrait exonérer les usagers du réseau TOR de cette responsabilité. Est-ce que le droit d’accès à Internet reconnu par l’ONU en juillet 2012 pourrait constituer un tel motif, dans la mesure où relayer les communications en sortie permettrait l’accès libre à Internet de certains citoyens soumis à des régimes de censure ? Or, quand bien même ce motif ne pourrait être considéré comme légitime, et la contravention de négligence caractérisée pourrait leur être attribuée, il semble que l’application de telles mesures demeure aujourd’hui en France quasi inexistante. La loi HADOPI ne constituerait donc pas un instrument législatif dissuasif à la création de nœuds de sortie sur le réseau TOR et ne porterait donc pas atteinte à l’anonymat d’un tel réseau.

        

        
          Notes

          1  Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique

          2  Le décret n° 2011-219 du 25 février 2011 (relatif à la conservation et à la communication des données permettant d’identifier toute personne ayant contribué à la création d’un contenu mis en ligne) précise que les hébergeurs et FAI ne doivent conserver le nom, adresses postales et adresses de courrier électronique de leurs clients que dans la mesure où « ils les collectent habituellement ». Cet article a pu être interprété comme créant une réelle obligation de collecte pour ces deux prestataires techniques. 

          3  L’article 706-102 du Code de Procédure Pénale prévoit la mise en place d’un « dispositif technique ayant pour objet, sans le consentement des intéressés, d’accéder en tous lieux, à des données informatiques, de les enregistrer, les conserver et les transmettre, telles qu’elles s’affichent sur un écran pour l’utilisateur d’un système de traitement automatisé de données ou telles qu’il les y introduit par saisie de caractères ».

          4  Art. L.336-3 du Code de la propriété intellectuelle
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            3. Applications smartphones mobiles
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           Une application est une offre de contenus (jeux, météo, finances, musique, etc.) et de services numériques (téléchargement, carte, streaming, vote, partage de données, communication, etc.). C’est la partie immergée de l’iceberg des réseaux à laquelle des utilisateurs peuvent avoir accès sur des dispositifs différents, de l’ordinateur à la tablette en passant par le téléphone mobile. Les smartphones et tablettes tactiles, avec leurs forts taux de pénétration, sont devenus des pièces maîtresses des écosystèmes numériques qualifiés d’« intelligents » ; et ce d’autant plus que l’acquisition d’applications s’y fait très simplement via des plateformes en ligne où l’on peut télécharger différentes applications payantes ou gratuites (App Store pour appareils Apple, Google Play store pour systèmes Androïd, etc.).

           Ces écosystèmes numériques présentent aujourd’hui certaines configurations plus « distribuées » à même de modifier l’appréhension de ces applications ; et pourtant, on ne discerne pas, de prime abord, la nécessité d’une infrastructure décentralisée dans la mesure où l’infrastructure n’est quasiment jamais visible pour l’utilisateur final. Cependant, la coprésence d’un grand nombre de terminaux mobiles dans un même lieu a été jugée intéressante par des développeurs de contenus et de services qui vont proposer des applications s’appuyant sur l’information « ambiante » poussée de manière localisée, ad hoc, sans passer par un serveur centralisé mais transmis directement d’un routeur installé sur place vers les terminaux à proximité (via fréquences Wi-Fi ou Bluetooth). 

           Il est également possible, de cette même manière, que les utilisateurs, via leurs terminaux, échangent directement entre eux, de manière distribuée, mobile et maillée, afin de constituer leur propre réseau ad hoc. Ce type d’échanges, décentralisés et mobiles, sorte de pair-à-pair via des appareils portables, présente, notamment, un intérêt lorsque les réseaux téléphoniques sont saturés, ou lorsqu’il y a des coupures d’accès aux réseaux, des absences de couverture, voire des censures.

           La question de l’infrastructure se pose donc de manière différente pour les services informatiques distribués dits « fixes » et les services décentralisés dits « mobiles ». En effet, la matérialité du réseau sur laquelle reposent les fonctions des appareils apparaît très clairement lorsque l’on se pose la question de savoir sur quelle architecture technique fonctionne un service mobile. En effet, et à la différence des applications « fixes », peu de technologies mobiles peuvent se passer d’une infrastructure centralisée existant au préalable pour fonctionner (il leur faut des antennes, des connexions aux réseaux de télécommunications filaires existants, des satellites, etc.). Ne serait-ce que pour télécharger l’application qui permet d’accéder à la fonctionnalité « distribuée », on doit utiliser une architecture très centralisée (la plateforme, le magasin d’applications).

           Les technologies Bluetooth5 et IRDA (échange via infrarouge) représentent sans doute les premières fonctionnalités de pair-à-pair, mobile et sans fil. Grâce à ces deux technologies, des utilisateurs de terminaux mobiles ont pu commencer à faire de l’échange direct de données, sans intermédiaires, entre appareils mobiles (pour échanger en coprésence des fichiers musicaux, photos, vidéos, pour se connecter à d’autres petits terminaux comme des oreillettes sans fil Bluetooth, etc.). Les réseaux MESH* et les technologies MANET (Mobile AdHoc networks) poursuivent...
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