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    Présentation

    L'analyse des risques et des menaces conduit à s'interroger sur les mesures permettant de faire face efficacement au danger terroriste et à son "associé" le plus proche, le crime organisé. Cet ouvrage invite le lecteur à faire le point sur l'ensemble des moyens de transport, leur intermodalité et leur interopérabilité à travers leur évolution historique et juridique, leurs problématiques et les risques face aux terrorismes et au crime organisé. Il propose des mesures pratiques s'inscrivant dans une prospective de sûreté active et interactive efficace.
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Introduction générale


« Voyez-vous, il y a quelque chose qui ne peut pas durer : l’irresponsabilité de l’intelligence. Ou bien elle cessera, ou bien la civilisation Occidentale cessera. »
André Malraux, Les Chênes qu’on abat...

Planète terroriste
Ne pourrait-on pas dire, à l’instar de certains observateurs, que la Troisième Guerre mondiale sera le terrorisme ou ne sera pas, le monde en étant effectivement devenu le champ de bataille ? Maurice Schuman avait du reste prédit, dès 1981, que le XXIe siècle commencerait par une guerre diffuse et permanente. La modification des rapports de tension géopolitique, passés d’un axe Ouest-Est en axe Nord-Sud, se présente désormais sous une forme fragmentée et multiaxiale, fragilisant un équilibre mondial aggravé par la paupérisation, les flux migratoires vers les zones industrialisées, principalement les pays occidentaux, et par l’importance grandissante du crime organisé au niveau international, ponctuellement associé au terrorisme moderne sur des objectifs communs. Le double attentat-suicide perpétré en Algérie le 12 avril 2007 près du palais du gouvernement d’Alger et à Bab Ezzouar – au moyen de véhicules chargés d’explosifs, et qui a fait pour le premier 12 morts et 118 blessés, et pour le second 11 morts et 44 blessés – rappelle que le terrorisme n’est pas uniquement orienté contre les non-musulmans, et que l’objectif premier de ces criminels est de semer la terreur par la violence et le ravage qu’elle produit parmi les populations. Le drame d’Ilado Beach, village côtier de l’agglomération de Lagos au Nigeria, lors duquel, le 12 mai 2006, plus de 150 personnes furent tuées à l’occasion d’un vol de pétrole, illustre également, si besoin en était, que sécurité et sûreté sont intimement liées aujourd’hui. De plus, la « bipolarité » laisse place à l’« unilatéralité » de plus en plus discutée des États-Unis d’Amérique sur la scène mondiale, en croisade contre Al-Qaïda, qui discrédite les authentiques fils d’Ismaël, et ses ramifications. Le développement d’Internet a également facilité la diffusion des nouvelles philosophies terroristes ainsi que des contacts discrets et le vol d’identité, rendant plus difficile le travail des services de sécurité à travers le monde. Aujourd’hui, nul n’est plus à l’abri d’actions terroristes aveugles, tous azimuts et multiformes, comme ce fut encore le cas lors du triple attentat-suicide du 23 juillet 2005 à Sharm-el-Sheikh, en Égypte, qui fit 62 morts, ou celui d’Amman, en Jordanie, le 9 novembre 2005, qui avait provoqué la mort de 57 personnes ; drames dont les effets sont accrus par la puissance des médias et leur meilleur servant, l’image, qui marque l’impact ultime sur le psychologique. La population est devenue aujourd’hui une cible stratégique ; sa peur, son angoisse, peuvent prédisposer les citoyens à accepter la diminution de leur champ de liberté pour asseoir un peu plus la sécurité, renouvelant le débat qui opposait les conceptions divergentes de Hobbes, Locke, Spinoza et Rousseau. Le risque terroriste est avéré et bel et bien présent au sein de notre société occidentale. La France n’est, du reste, pas épargnée. Elle est même l’objet de menaces ponctuelles et fait partie des cibles choisies par Al-Qaïda et certains autres groupes [1] . L’augmentation des menaces et des risques fragilise non seulement l’Occident, mais encore la majorité des pays. D’où la nécessité de mettre en place des réponses multiformes adaptées et efficaces afin de constituer un arsenal adéquat, évolué et évolutif pour y faire face et les déjouer, le cas échéant. Depuis le 11 septembre 2001, le nombre d’actes terroristes dans le monde a décuplé par rapport à la décennie 1990. Si aujourd’hui la menace première est identifiée au niveau des activités aériennes, c’est parce que l’impact psychologique du 11 Septembre reste toujours très fort, vif et présent dans les esprits. Mais les autres secteurs du transport ne sont plus à l’abri d’actions terroristes, comme l’ont indiqué, ces dernières années, certaines attaques lancées contre le pétrolier Limburg le 6 octobre 2002 et l’USS Cole le 12 octobre 2000, ou contre d’autres moyens de transport terrestre lors des événements du 11 mars 2004 à Madrid et du 7 juillet 2005 à Londres. Le risque majeur aujourd’hui reste le terrorisme sur fond de fanatisme religieux et de déséquilibres qui s’accroissent au niveau planétaire, sans perdre de vue le crime organisé international dont il peut bénéficier de la complicité. Les grandes agglomérations, souvent entourées d’activités industrielles importantes, deviennent des zones sensibles propices au développement d’actions criminelles de désorganisation et de déstabilisation, compte tenu de la population cosmopolite qui s’y agglomère aujourd’hui.

Le transport, une cible privilégiée
Parmi les objectifs potentiels, les moyens de transport aériens, maritimes, terrestres et fluviaux constituent des cibles préférentielles pour les terroristes en vue de frapper plus profondément les mentalités. Il existe du reste un certain nombre de faiblesses et de défaillances au niveau de la sécurité et de la sûreté des transports, qu’il importe de dépister et de neutraliser pour réduire les risques liés aux menaces terroristes et au crime organisé. Plus que de développer les moyens et systèmes d’alerte – qui ont leur importance mais également leurs limites –, c’est vers une modification des mentalités qu’il faut s’orienter afin de faire face aux inquiétudes générées par ces pratiques criminelles. Les Français, qui ont certes un grand cœur et sont capables de réagir efficacement lorsqu’une catastrophe survient, doivent être sensibilisés et maintenus en éveil face aux risques et aux menaces terroristes, et ce par un travail en amont propre à prévenir et identifier celles-ci avant l’action destructrice. Les terroristes parient souvent – et malheureusement à raison – sur l’individualisme, l’anonymat et l’égoïsme, qui fragilisent la nation. Bien que l’Union européenne prenne conscience aujourd’hui de l’urgence d’une politique de défense, comme en témoigne l’évolution du droit communautaire, il importe que l’État prenne toute la mesure de sa responsabilité pour faire face in situ à ses devoirs et obligations, diminuer le spectre de la vulnérabilité de ses structures, et ce, en collaboration avec les acteurs et opérateurs de la sécurité et de la sûreté privées, de plus en plus impliqués par le recul du pouvoir régalien en ce domaine.

Sur le plan européen, le développement d’une politique commune en matière de transports s’est progressivement faite jour. Mais celle-ci s’y est rapidement montrée en retard au regard des impératifs de la sûreté, alors même qu’une politique commune de transports, essentiellement réglementaire, laissait la priorité à la libéralisation. Celle-ci a d’ailleurs été considérée comme subie pour le transport aérien, difficile pour le transport ferroviaire, insuffisante pour le transport routier et précoce pour le transport fluvial ; tandis que le transport communautaire de sécurité maritime demeurait lui-même un échec. En fait, la politique d’harmonisation, tant au niveau technique, social que fiscal, restait timide malgré la nécessité du développement de l’intermodalité ; et la politique des infrastructures de transport nécessitait également une révision [2] . La notion de « défense globale » – intégrée dans l’organisation de notre défense depuis 1959 mais boudée jusqu’aux événements du 11 septembre 2001 – revient sur la scène de l’actualité et dans l’urgence pour ce qui concerne la défense civile. Les services de police avec le renfort des armées opèrent ainsi sur le territoire national afin de mieux lutter contre le terrorisme. Aux États-Unis, à titre d’exemple, le Homeland Security a été chargé le 1er mars 2005, dans le cadre de la lutte contre le terrorisme, d’assumer la responsabilité primaire en s’assurant, en cas d’attaque terroriste, d’un désastre normal ou de toute autre urgence à grande échelle. Il s’agissait également de montrer la faisabilité d’un effort rapide et efficace de rétablissement, notamment à travers la mise en place d’un plan national de réponse qui couvre un ensemble de scenarii d’actes terroristes potentiels à l’instar de notre plan Vigipirate et des autres plans d’intervention de type Pirate [3] . Ces mesures visent notamment à protéger les systèmes du transport des États-Unis et diriger l’entrée des personnes et des marchandises dans ce pays [4] . Au total, près de 40 millions de passagers devront s’y soumettre chaque année. Sur le plan européen, Bruxelles investit 250 millions d’euros dans la recherche antiterroriste. La Commission européenne a décidé de financer, pour la période 2004-2006, 13 initiatives sur les 156 qui lui avaient été soumises concernant notamment les transports publics (métros, trains et avions) avec la création de systèmes de protection contre tout type d’attaques, y compris celles reposant sur le recours à des « bombes sales » [5]  ou à des missiles téléguidés. Le contrôle des ports et des côtes est également à l’ordre du jour, ainsi que l’amélioration de la surveillance de conteneurs.

La responsabilité de l’État vis-à-vis de la sécurité et de la sûreté reste ainsi entière, notamment lorsqu’il s’agit de terrorisme comme en témoigne la loi du 23 janvier 2006. Selon l’adage « gouverner c’est prévoir », il lui appartient de gérer ordre et justice en temps de paix comme de guerre. Le terrorisme n’est-il pas en somme une guerre menée sur un territoire en temps de paix par des combattants sans uniforme, et qui relève exclusivement de la responsabilité de l’État, garant de la sécurité et de la sûreté des personnes et des biens, malgré sa propension aujourd’hui à déléguer une partie de son pouvoir régalien à des acteurs privés ? Une redéfinition de cette responsabilité et de son partage en cours s’avère nécessaire afin de permettre aux acteurs privés de se positionner officiellement dans le paysage de la sécurité et de la sûreté, notamment pour les différents transports publics et privés, et de se professionnaliser avec les moyens idoines pour faire face aux risques et menaces qu’ils doivent affronter [6] . Comme l’a souligné en 2006 le Livre blanc sur la sécurité intérieure face au terrorisme [7] , les véhicules sont devenus à la fois des moyens et des buts. D’où la nécessité de les identifier, localiser et protéger contre les risques permanents ou temporaires et les menaces durables susceptibles de profiter de leur vulnérabilité pour entraver leur fonctionnement par endommagement ou destruction. La maîtrise des espaces à risques, qu’il s’agisse de certaines régions du globe, de sites et de secteurs d’activité, est devenue la condition sine qua non pour limiter les effets d’attaques terroristes. Comme ces derniers, il convient d’adopter une stratégie de mobilité : faut-il rappeler que le mouvement est la clé de la réussite dans tout combat ? Elle demeure la plus efficace pour développer et maintenir la vigilance face aux risques et permet d’anticiper sur toute menace tout en déstabilisant l’adversaire dans l’instant. Ce qui implique une éducation, une formation et un entraînement continus. Sachons garder à l’esprit que le terroriste connaît les vertus d’une pratique « horizontaliste » et les faiblesses de celle qui se veut plus « verticaliste ». L’adaptabilité est d’ailleurs l’une des qualités majeures du terroriste qui surfe aussi bien sur Internet que dans tous les milieux. Il faut prendre en compte cette qualité dans toute analyse séquentielle, organisationnelle, fonctionnelle, structurelle ou opérationnelle, liée ou non à la théorie un peu réductrice des trois cercles du terrorisme international [8] . Les moyens utilisés par nos Résistants – qualifiés de « terroristes » par l’occupant – ne sont pas méconnus de ces criminels transnationaux, qui manient aussi bien le verbe que les explosifs. Cette minorité active motivée et déterminée profite des fruits et des faiblesses de la mondialisation et de la frilosité de certaines nations notamment à travers la multiplication et l’accélération des flux de circulation de l’information et de l’argent.

Aujourd’hui plus que jamais, il importe à toute personne concernée par ces phénomènes criminels modernes de bien connaître les modes de transport afin de mieux en sérier leurs problématiques. Les lignes qui suivent doivent permettre au lecteur de découvrir et comprendre des difficultés auxquelles ces types de transport font face aujourd’hui, aggravées par l’intermodalité et les interopérabilités qui se développent entre eux et qui fragilisent certaines séquences de ces activités au profit des personnes et des marchandises qu’il faut impérativement prendre en compte dorénavant.

Les notions de terrorisme et de crime organisé
L’analyse criminologique et sémantique des notions de terrorisme et de criminalité organisée pose un problème dans leurs définitions au regard des contraintes historiques, sociales et politiques pesant sur elles. Elles soulèvent un paradoxe, voire une confusion, identifiant ces phénomènes au sein d’un cloisonnement relativisé par l’interpénétration de plus en plus fréquente de ces deux comportements criminels. Le terrorisme n’est pas un phénomène nouveau, comme nous le rapporte l’histoire [9] , et son apparition très ancienne reste complexe. Il prend des formes différentes suivant les acteurs et les raisons qui les poussent à utiliser la terreur pour mener à bien leurs objectifs, aussi légitimes qu’ils puissent être suivant les circonstances et la période qu’il épouse ; et l’on peut ici évoquer la Terreur qui a sévi en France entre juin 1793 et juillet 1794 pour l’élimination physique des opposants au régime. Les méthodes se sont aujourd’hui améliorées, modernisées et surtout expatriées ; les drames qu’elle engendre continuent de frapper les âmes de notre planète de plus en plus fragilisée par les divers conflits qui s’y multiplient [10] . D’une manière générale, le terrorisme apparaît comme l’acte qui vise à tuer ou à blesser grièvement des civils ou des non-combattants, et qui, du fait de sa nature ou du contexte dans lequel il est commis, doit avoir pour effet d’intimider une population ou de contraindre un gouvernement ou une organisation internationale à agir ou à renoncer à agir d’une façon quelconque. Cet emploi systématique de la violence pour atteindre un but politique et intimider les populations [11] , qu’il s’agisse de terrorisme international, national ou d’inspiration régionaliste, présente trois principaux critères qui lui sont propres : la violence aveugle ou ciblée des actions malveillantes ; le chantage sur un gouvernement ; et la publicité qu’en font les médias lorsqu’ils indiquent le nom des personnes – ou du groupe – qui la revendiquent sur la base d’une idéologie déterminée ou d’un mobile politique. Il frappe généralement des victimes qui n’ont rien à voir avec la cible de l’acte terroriste, le plus souvent non combattantes. Ainsi, selon Jean-Luc Marret, le terrorisme est « un ensemble de techniques utilisées par une organisation pour promouvoir ses intérêts et sa vision du monde » [12] . Mais il est nouveau par sa portée planétaire, ainsi que dans la modernisation de ses actes et moyens dont l’impact pèse de plus en plus lourd sur la conscience collective, comme en témoignent les conséquences des attentats du 11 septembre 2001, ouvrant l’ère du sacrifice fondamental avec ses terroristes suicidaires, véritables bombes humaines. Aucun pays n’en est à l’abri aujourd’hui. Dans cette perspective, 13 conventions antiterroristes émanant de l’ONU ont été négociées entre 1963 et 2005 [13] . Dans le cadre européen, le plan d’action global contre le terrorisme lancé par l’Union européenne se caractérise par plusieurs objectifs stratégiques pour notamment fortifier le consensus international et accroître les efforts de la communauté internationale à cet effet [14] , ainsi que, à terme, le rapprochement des législations nationales en la matière.

Mais si la coopération internationale reste incontournable et nécessite un renforcement pour une meilleure efficacité [15] , la mise en place d’une stratégie nationale n’a jamais été aussi importante dans la lutte contre le terrorisme et devrait permettre tout à la fois de faire face aux menaces [16]  et aux risques [17]  qui s’y rattachent, tout en diminuant les domaines de vulnérabilité et de sensibilité [18] , que ceux-ci soient physiques, humains ou structurels. Depuis le 15 mai 2002, le Conseil de la sécurité intérieure (CSI), placé auprès du président de la République, est ainsi en charge de la coordination de la politique de sécurité française, et le conseille en cas d’événements terroristes sur le territoire national. Le Secrétariat général de la Défense nationale (SGDN), placé auprès du Premier ministre, est, quant à lui, chargé de la planification antiterroriste ; il centralise et coordonne les moyens et les contributions des ministères pour élaborer des plans de prévention, de protection et d’intervention suivant la nature des menaces.

Quant au crime organisé, dont l’archétype reste la structure des mafias, il prend une ampleur encore inégalée au niveau international, les gains réalisés par l’activité de ses membres permettant de mettre en place des structures efficaces nanties de moyens importants. L’organisation de cette criminalité multiforme, transnationale est hiérarchisée et permanente, c’est-à-dire susceptible de survivre à la mort de son chef. Le crime organisé utilise à la fois la violence et la corruption tout en se spécialisant dans des activités illégales, et il englobe notamment les trafics d’êtres humains, de drogues, d’armes, de pierres précieuses, de véhicules et toutes sortes d’activités criminelles parallèles [19] . Le crime organisé se fait par l’intermédiaire de bandes organisées ou d’associations de malfaiteurs à des échelles différentes. Les faits prouvent dorénavant qu’il existe des liens parfois très forts entre le crime organisé et le terrorisme, notamment pour les mises de fond et l’acquisition de matériels divers (armements, explosifs, véhicules…). Cela complique évidemment les recherches de la police et de la gendarmerie dans la lutte contre le terrorisme, mais peut également constituer une faiblesse dans les dispositifs de cloisonnage et de protection mis en place autour d’eux. Inversement, en quelque sorte, le crime organisé peut d’ailleurs lui-même user de procédés terroristes pour mener à bien ses objectifs [20] .

Risques et sûreté des transports
La menace terroriste, en elle-même, est aujourd’hui de plus en plus offensive. Elle revêt des formes multiples et parfois nébuleuses [21] , mais peut surtout frapper à tout moment. Comme l’a déclaré l’amiral britannique Alan West, « la question n’est pas de savoir s’il y aura des actes de terrorisme maritime, mais quand ». Ce risque permanent rend d’autant plus redoutable la menace mise à exécution lorsqu’elle surgit inopinément. C’est en cela notamment que le terrorisme est un moyen redoutable de chantage, et sa consommation est de nature à provoquer un impact psychologique considérable sur les esprits, à travers les dommages immenses qu’une action de ce type peut provoquer sur les personnes et les biens. Et c’est aussi l’une des raisons pour lesquelles ces criminels s’intéressent tant aux moyens de transport qu’ils peuvent détourner à leur profit pour leurs funestes causes. Comme l’illustrent notamment les événements du 11 septembre 2001, l’avion peut ainsi constituer un moyen terrible pour perpétrer la terreur, compte tenu de la densité de plus en plus importante de la circulation aérienne. Les bateaux peuvent également occasionner des dégâts considérables, notamment au niveau de l’environnement, et les transports terrestres, qu’il s’agisse de transports routiers ou ferroviaires ainsi que les transports fluviaux, sont également des moyens potentiels pour les exactions des terroristes.

Concrètement, des mesures de prévention et de protection adéquates doivent dès lors être appliquées aux transports commerciaux, par exemple pour empêcher l’introduction d’armes et d’explosifs au sein des véhicules et des infrastructures. Mais de telles mesures recèlent un coût – tant au niveau pécuniaire que par les atteintes induites aux libertés individuelles – et, de ce fait, ont une incidence certaine sur les performances des acteurs et opérateurs économiques, que ceux-ci soient publics ou privés. Le nœud gordien de l’établissement d’un équilibre entre la sécurité [22]  – ou, de manière plus contemporaine, la sûreté [23]  – et la liberté n’est guère aisé aujourd’hui à résoudre pour un intervenant qui doit financer une grande part de ses moyens propres pour les garantir et qui doit, en ce sens, également ménager la rentabilité de son activité [24] . Si la sûreté est d’abord préventive, le dispositif « sûretaire » [25]  doit également être curatif, et les mesures correctives adéquates doivent être elles-mêmes prises aussi vite que possible.

Insérée dans ces diverses problématiques, la présentation de la sûreté des transports s’attachera à examiner successivement les différents modes de transport, pour en souligner au mieux les irréductibles spécificités et en faire émerger progressivement les caractéristiques communes. Les divers volets de la sûreté des transports seront à cette fin rassemblés en trois types modaux distincts : la sûreté des transports aériens (chap. Ier), la sûreté des transports maritimes (chap. II) et, enfin, la sûreté des transports terrestres et fluviaux (chap. III).




                            Notes du chapitre
                        
[1] ↑ Le Groupe islamique armé (GIA) en 1990 ; le Groupe salafiste pour la prédication et le combat (GSPC), qui en 2005 a qualifié la France d’« ennemi numéro un ».

[2] ↑ Voir sur ce point J. Oudin, La politique commune des transports, Rapport d’information no 300 (2000-2001) fait au nom de la délégation pour l’Union européenne, remis le 3 mai 2001.

[3] ↑ Tels les plans d’intervention Piratox (pour un produit chimique toxique), Piratome (pour une matière nucléaire ou radiologique), Biotox (pour un agent biologique pathogène), Piranet (en cas d’attaque des systèmes d’information), Piratair-Intrusair (contre le terrorisme aérien), Pirate-mer (contre le terrorisme maritime), Pirate-ext (en cas de menace ou d’attaque contre les ressortissants ou intérêts français à l’étranger), etc.

[4] ↑ Un marché de la sécurité s’est d’ailleurs développé durant la période qui a suivi les attentats du 11 septembre 2001. Les Américains ont ainsi lancé un vaste programme technologique destiné à parer les menaces terroristes, notamment en empêchant les criminels de parvenir sur leur territoire – où il est plus difficile de les repérer et de les empêcher de nuire – par la mise en place de moyens techniques, notamment de détection, avant de l’étendre à d’autres pays (tels l’Australie ou la Grande-Bretagne, par exemple).

[5] ↑ Usuellement, l’expression désigne une bombe dont la charge explosive a pour objet premier (voire exclusif) de disperser ou vaporiser une substance dangereuse, notamment radioactive (dans cette dernière hypothèse, une telle bombe pourrait constituer pour un groupe terroriste une alternative de moindre coût à la mise en œuvre d’une véritable arme nucléaire).

[6] ↑ Voir sur ce point L. Gail et F. Bauer, « Savoir prendre conseil », Valeurs actuelles, no 3413 du 26 avril 2002.

[7] ↑ Voir La France face au terrorisme, Livre blanc du gouvernement sur la sécurité intérieure face au terrorisme, Paris, La Documentation française, 2006.

[8] ↑ Théorie selon laquelle trois catégories d’attaques peuvent s’opérer aujourd’hui : 1 / attaques décidées et opérées directement par Al-Qaïda (le 1er cercle) ; 2 / attaques planifiées par Al-Qaïda mais réalisées par des intervenants externes (2e cercle) ; 3 / attaques préparées et exécutées par des éléments externes mais se réclamant de la mouvance islamique (3e cercle).

[9] ↑ Voir sur ce point J. Servier, Le terrorisme, Paris, PUF, coll. « Que sais-je ? », no 1768, 3e éd., 1987 ; et F. Heisbourg et J.-L. Marret, Le terrorisme en France aujourd’hui, Paris, Éd. des Équateurs, 2006.

[10] ↑ Voir R. H. A. Carter, « La résolution des conflits ethniques par le droit pénal international : l’exemple du Tribunal pénal international pour l’ex-Yougoslavie », revue Enjeux diplomatiques et stratégiques, Centre d’études diplomatiques et stratégiques (CEDS), 2007, p. 47-56.

[11] ↑ D’après O. Kim, « La gendarmerie dans la lutte antiterroriste », Revue de la gendarmerie, no 205, 2002, p. 21 et s. ; et voir également La guerre contre le terrorisme, Actes du Colloque organisé les 11 et 12 septembre 2002 au Palais du Luxembourg par l’Institut Diplomatie et Défense.

[12] ↑ J.-L. Marret, Techniques du terrorisme, Paris, PUF, coll. « Défense et défis nouveaux », 2e éd., 2002.

[13] ↑ L’adoption de la résolution 1540 du Conseil de sécurité, en avril 2004, vise en outre à prévenir le risque d’acquisition d’armes de destruction massive (ADM) ainsi que de leurs vecteurs par les terroristes permettant au Conseil d’agir dans le cadre du chapitre VII de la Charte des Nations Unies, l’autorisant à demander aux États de prendre toute mesure spécifique pour répondre aux obligations imposées.

[14] ↑ Placé sous la direction d’un coordinateur européen en matière de terrorisme, ce plan d’action de juin 2004 a été regroupé fin 2005 sous quatre grandes rubriques, s’inscrivant dans une stratégie globale destinée à améliorer : 1 / la prévention notamment contre le recrutement de nouveaux terroristes ; 2 / la protection des cibles potentielles ; 3 / la désorganisation des réseaux existants ; 4 / les capacités de réaction et de gestion en phase « postopératoire ». Ces actions ont été renforcées en parallèle par l’adoption, par le Conseil européen de décembre 2003, d’une stratégie contre la prolifération des armes de destruction massive.

[15] ↑ La résolution 1368 des Nations Unies établit d’ailleurs que tout acte de terrorisme international constitue une « menace contre la paix et la sécurité internationale ». Mais si un certain nombre de mesures ont été adoptées ou proposées pour faire face à ces risques et menaces tant au niveau international (Europol, Système d’information Schengen (SIS), Groupe de protection civile, Working Group on Terrorism, Groupe sécurité du Stability Pact) qu’au niveau national (policiers et gendarmes chargés de la lutte contre le terrorisme), le talon d’Achille en demeure trop souvent la coopération opérationnelle limitée, notamment dans le domaine de la sécurité des transports, sous leurs diverses formes.

[16] ↑ La menace évoque l’avertissement, l’intimidation, voire le chantage pur et simple. Elle suppose tout autant une intention que la mise en œuvre des moyens nécessaires pour la concrétiser, la mener à bien. Ainsi, lorsqu’elle vise l’intégrité du territoire national, il faut entendre par là l’action d’une force étrangère dont le but est d’envahir tout ou partie du territoire, en y provoquant notamment des destructions afin d’en soustraire l’autorité du gouvernement légal ; et, en ce sens, le terrorisme peut constituer d’une certaine façon une menace à l’intégrité du territoire, sous des formes multiples.

[17] ↑ Le risque apparaît comme un danger plus ou moins prévisible. D’un point de vue plus pratique, il désigne la potentialité, la possibilité qu’un événement survienne, de façon soudaine et irrésistible, et entraîne éventuellement des conséquences graves et importantes à partir d’éléments naturels ou d’un dysfonctionnement de l’activité humaine (telle une pollution, la rupture d’un barrage, un accident de transport…). Il peut être en ce sens considéré comme le produit de la menace et de la vulnérabilité. Dans cette perspective, la détermination de risques potentiels ou avérés peut se réaliser à partir de l’analyse des vulnérabilités, de sensibilité, de la faisabilité et des enjeux économiques d’un espace donné.

[18] ↑ La combinaison de la sensibilité et de la vulnérabilité fixe le niveau des règles à observer en matière de sûreté, afin de prévenir des malveillances, et de sécurité, pour prévenir et réduire les sinistres. La sensibilité est graduée en fonction de l’importance de chacune des installations en cause pour son maintien en activité, tandis que la vulnérabilité désigne l’inaptitude relative à faire face efficacement à une menace déterminée. Cette vulnérabilité s’appréciera ainsi tout d’abord en fonction de la facilité avec laquelle il peut être porté atteinte aux installations compte tenu de l’ampleur des emprises, de la configuration des lieux, de l’isolement, de la fragilité des matériels, des conditions d’exploitation et de gardiennage (multiplicité des activités et diversité des personnels, par exemple). Elle sera également déterminée en fonction de l’importance des dégâts et des délais de réparation qui résulteraient soit d’un attentat, soit d’un sinistre fortuit.

[19] ↑ Bien que l’expression « criminalité organisée » demeure très nébuleuse, il est néanmoins possible de déterminer des invariants, critères permettant de mieux la circonscrire. Étant avant tout une criminalité de profit, trois dimensions centrales sont nécessaires : la volonté d’enrichissement ; l’existence d’opportunités offertes par le « marché criminel » ; et la relative faiblesse des risques encourus. Le triptyque motivation, opportunité et impunité constitue ainsi tout à la fois la cause du crime organisé et l’origine de sa pérennité (voir, sur ce point, M. Cusson, Criminologie actuelle, Paris, PUF, coll. « Sociologies », 1998).

[20] ↑ Ce fut par exemple le cas en Italie, en 1987, lors de la première application de la loi « Rognoni-La Torre » condamnant une vingtaine de mafieux à perpétuité. Peuvent être également évoquées les « années de plomb », entre 1992 et 1993, durant lesquelles furent commis des attentats à la voiture piégée et des assassinats. Ces événements permirent néanmoins la réorganisation du système judiciaire italien dans le sens de la répression.

[21] ↑ Il peut s’agir de terrorisme étatique, de terrorisme idéologique, de terrorisme de libération, du terrorisme séparatiste, ethnique, de terrorisme d’origine maffieuse ou religieuse, le terrorisme économique et de cyberterrorisme, pour ne citer que les plus connus.

[22] ↑ Le terme de « sécurité » provient du latin securitas, qui évoque tant la tranquillité et l’assurance que la vigilance et la protection. Selon le Vocabulaire juridique du doyen Cornu, la sécurité est « la situation de celui ou de ce qui est à l’abri des risques » (G. Cornu et Association Henri-Capitant, Vocabulaire juridique, Paris, PUF, coll. « Quadrige », éd. 2007). D’une façon plus pratique, la sécurité a pour objet d’assurer la prévention et les secours contre les sinistres, quelle qu’en soit l’origine ; elle concerne en priorité les accidents, faits ou actes intentionnels ou involontaires dus à la malfaçon, le hasard ou l’imprudence. La sécurité repose principalement sur des normes (notamment techniques) préétablies, alors que la sûreté a recours à des actions précises (telle que le renseignement) et à des mesures graduées en fonction des menaces et des risques. En ce sens, la sécurité fédère un droit se rapportant à des défaillances – mécaniques, structurelles ou encore météorologiques – généralement involontaires, tandis que la sûreté synthétise un droit lié à des actes volontaires, malveillants et criminels, commis pour des motifs divers. Le terme de « sécurité », dans cet ouvrage, prendra également l’acception de « sécurité » au sens de l’ordre public dont la charge revient à l’État et à ses représentants.

[23] ↑ Le terme de « sûreté » trouve son origine dans un vocable du XVe siècle, la seurté, qui désigne avant tout l’assurance d’une absence de crainte et, par extension, une mesure de précaution. Selon le Vocabulaire juridique précité, la sûreté est « la garantie de la liberté individuelle qui consiste dans la protection accordée par la société à chacun de ses membres pour la conservation de sa personne, de ses droits et de sa propriété. Elle désigne, par extension dans diverses expressions, la protection dont l’État se couvre (sûreté de l’État), celle qu’il organise (sûreté publique), ou même, naguère, l’organe chargé d’une telle protection (sûreté nationale) ». Elle a ainsi pour objet d’assurer la protection contre les actes de malveillance ; mais vise également à relever des infractions ou de simples manquements (telle l’absence de port d’un badge) et, le cas échéant, des faits ou des actes intentionnels comportant une volonté de nuire. La sûreté se traduit en anglais par security, notion qui renvoie, quant à elle, aux domaines de prévention et de protection contre les actes volontaires et malveillants. De fait, la sûreté est la combinaison des mesures ainsi que des moyens humains et matériels visant à protéger contre des actes d’intervention illicite, et en ce sens la sûreté ne représente donc qu’un élément de la sécurité dans sa définition générale (d’après P. Rembauville-Nicolle, « L’effectivité du droit de la sécurité aérienne », in La sécurité et la sûreté des transports aériens (sous la dir. de Xavier Latour), Paris, L’Harmattan, 2005, p. 34). La sécurité repose principalement sur des normes (notamment techniques) établies, alors que la sûreté a recours à des actions précises (renseignement, mesures graduées en fonction de la ou des menaces et du ou des risques).

[24] ↑ D’où l’acuité particulière et l’explosion de la demande et de l’offre dans les domaines de la sûreté et de la sécurité privées, elles-mêmes aujourd’hui incontournables et de plus en plus onéreuses.

[25] ↑ L’auteur propose l’utilisation de ce néologisme, qui offre l’avantage de prolonger la distinction des notions de « sécurité » et de « sûreté » sur le plan des adjectifs…


Conclusion générale




Lucidité

La France et ses intérêts à l’étranger ne sont pas à l’abri des menaces du terrorisme international, ni du crime organisé, comme le prouve l’actualité à travers plusieurs attentats déjoués par les services de police français [1] . Plus largement, il en va de même pour l’Europe, fragilisée par la suppression des contrôles aux frontières intérieures. Considéré à juste titre comme une cible facile et rentable pour les terroristes, le transport de personnes – quelle que soit sa forme – nécessite une protection efficace cadrée et ajustée. Celle-ci a pris toute sa dimension à la suite des attentats du 11 septembre 2001, qui ont marqué le début d’une véritable guerre non militaire, avec l’avènement d’un terrorisme des sacrifiés volontaires du Djihâd et des crimes de droit commun qui s’adaptent rapidement aux progrès technologiques. Quant au transport de marchandises et de fret, qui demeure le maillon faible de la sûreté par manque de moyens et parfois de volonté, il doit être pris très au sérieux dans la menace terroriste d’aujourd’hui, même s’il intéresse plus le monde du crime organisé et de la délinquance de droit commun, pour des raisons de profit. Cependant, une coopération se fait de plus en plus jour entre ces deux types de criminalité qui évoluent aussi bien à l’échelle internationale que nationale. C’est la raison pour laquelle les États ont renforcé à tous les niveaux les mesures existantes afin de permettre une défense de la nation adaptée et efficiente en cas de crise. En France, l’État a mis en place une politique de défense et de sécurité intérieure de la nation permettant de prévenir les risques et de faire face aux menaces terroristes par une gestion de crise progressive et adaptée en fonction des événements. En sus des forces de police et de gendarmerie, les forces armées contribuent à la lutte contre le terrorisme et renforcent le dispositif des forces de l’ordre, afin d’intervenir par une action aussi bien préventive, préemptive que répressive [2] . Et la gestion des crises, des risques ainsi que du stress engendré par les pressions multiples de la vie moderne revêt une importance de plus en plus vitale dans les domaines de la sécurité et de la sûreté. Comme nous l’avons vu, c’est le domaine de la sûreté aérienne, leader en la matière, qui en constitue le meilleur exemple, à travers les mesures mises en place autour des plus grands aéroports, qu’il s’agisse de transport de passagers ou de fret. Mais les dispositifs demeurent globalement perfectibles. Parce qu’ils sont rapidement disponibles, les aéronefs constituent à la fois des cibles et des moyens particulièrement efficaces pour le terrorisme et le crime organisé, compte tenu de la densité de plus en plus importante de la circulation aérienne. Les navires, également vulnérables, peuvent occasionner des dégâts considérables, notamment au niveau de l’environnement. Quant aux transports terrestres et fluviaux, en surface ou en souterrain, qu’il s’agisse de transports routiers, ferroviaires ou par voies navigables, ils constituent d’autres cibles propices à répandre la terreur dans la population, la multiplication de ces vecteurs fragilisant l’édifice sécuritaire et sûretaire national.




Adaptation

Quel que soit le produit ou la matière utilisée [3] , la lutte contre le terrorisme nécessite ici encore une adaptation de mesures appropriées visant à détecter en amont, prioritairement auprès des individus, toute préparation ou tentative d’actes de malveillance pour le neutraliser, tout en l’adaptant au secteur concerné, et ce en parallèle des actions retenues en cas de catastrophes naturelles. Ce qui implique de surcroît la protection des agglomérations dans lesquelles transitent certains transports sensibles, en y aménageant des déviations. La préservation de toute infrastructure vitale constitue à ce titre une priorité pour la sûreté des transports aériens, maritimes, terrestres et fluviaux. Par ailleurs, puisque les véhicules de transport sont devenus à la fois des moyens et des buts, il faut les identifier, localiser et protéger contre les risques permanents et les menaces durables...
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